
Modul 8 TCP/IP Suite Error dan Control Messages 
 
Pendahuluan 
Tidak ada mekanisme untuk menjamin bahwa data yang dikirim melalui 
jaringan berhasil. Data mungkin gagal mencapai tujuan dengan berbagai 
macam alas an seperti kerusakan pada hardware, kesalahan konfigurasi, 
atau informasi routing yang salah. Untuk membantu mengidentifikasi 
kesalahan-kesalahan itu, IP menggunakan Internet Control Message Protocol 
(ICMP) untuk memberikan pesan ke pengirim data yang mengalami error 
pengiriman tersebut. 
 
Karena IP tidak mempunyai mekanisme untuk pengiriman error dan control 
messages, ia menggunakan ICMP untuk mengirim dan menerima error dan 
control message ke host-host dalam jaringan. 
 
Diharapkan setelah melalui modul ini, Anda dapat melakukan: 
 

- Menggambarkan cara kerja ICMP 
- Menggambarkan format pesan ICMP 
- Mengidentifikasi tipe-tipe pesan error ICMP 
- Mengidentifikasi sebab-sebab yang potensial pesan error ICMP 
- Menggambarkan control messages ICMP 
- Mengidentifikasi control messages yang digunakan di jaringan 
- Menentukan pentebab untuk control messages ICMP 

 
1. ICMP 
IP menggunakan metode unreliable pada saat pengiriman data ke jaringan. 
Tidak ada proses untuk menentukan masalah saat pengiriman data ke 
jaringan. Jika terdapat kegagalan seperti router mati, atau jika device tujuan 
tidak terhubung ke jaringan, maka data tidak dapat terkirim. ICMP merupakan 
komponen dari protokol TCP/IP yang membantu IP untuk mengidentifikasi 
kesalahan-kesalahan itu. 
 

 
Gambar 1.1 Internet Control Message Protocol (ICMP) 

 
1.1 Error reporting dan error correction 
ICMP digunakan untuk report error yang dikembalikan ke datagram asal. 
Seperti yang digambarkan di bawah ini. 
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Gambar 1.1.1 Error Reporting dan Error correction 

 
Workstation 1 mencoba mengirimkan datagram ke workstation 6, tapi 
interface Fa0/0 pada router C mati. Router C menggunakan ICMP untuk 
mengirimkan pesan balik ke workstation 1. Pesan ini menunjukkan bahwa 
datagram tidak dapat terkirim. ICMP tidak dapat memperbaiki jaringan yang 
bermasalah, ia hanya memberikan report saja. 
 
Pada saat router C menerima datagram workstation 1, ia mengetahui hanya 
alamat IP asal dan tujuan dari datagram. Ia tidak tahu jalur mana pastinya 
yang nanti akan diambil. Oleh karena itu router C hanya bisa memberi 
informasi ke workstation 1 tentang masalah yang terjadi dan tidak ada pesan 
ICMP yang dikirim ke router A dan router B. ICMP melaporkan status dari 
pengiriman paket hanya ke peralatan asal. Ia tidak mengirim informasi 
tentang perubahan jaringan ke router-router yang lain. 
 
1.2 Pengiriman pesan ICMP 
Pesan ICMP dienkapsulasi menjadi datagram dengan cara yang sama ke 
data yang dikirim ketika IP digunakan. Gambar di bawah ini menampilkan 
enkapsulasi data ICMP dalam datagram IP. 
 

 
Gambar 1.2.1 enkapsulasi pesan ICMP dalam paket IP 

 
Ketika pesan ICMP ditransmisikan dengan cara sama dengan pengiriman 
data lain, maka mereka menjadi subjek ke masalah pengiriman yang sama. 
Untuk alas an ini, error diciptakan oleh pesan ICMP tidak membentuk pesan 
ICMP sendiri. Oleh karenanya, kemungkinan pengiriman error datagram yang 
tidak pernah dilaporkan balik ke pengirim data. 
 
1.3 Network unreachable  
Komunikasi di jaringan tergantung dari beberapa kondisi yang ditemui. 
Pertama, protokol TCP/IP harus dikonfigurasi untuk device yang mengirim 
dan menerima data. Termasuk pemasangan protokol TCP/IP dan konfigurasi 
alamat IP dan subnet mask. Default gateway juga harus dikonfigurasi jika 
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datagram keluar jaringan local. Kedua, device harus ditempatkan untuk 
melewatkan datagram dari device asal dan jaringannya ke device tujuan. 
Router juga harus mempunyai protokol TCP/IP yang dikonfigurasi di interface-
interfacenya dan harus menggunakan protokol routing tertentu. 
 
Jika kondisi tidak ditemukan, kemudian komunikasi jaringan tidak dapat 
dilakukan. Device pengirim mengalamatkan datagram ke IP address yang 
tidak ada atau ke device tujuan yang tidak terhubung ke jaringan. Router 
dapat juga sebagai titik kesalahan jika koneksi interface putus atau jika router 
tidak memiliki informasi yang berguna untuk menemukan jaringan tujuan. Jika 
jaringan tujuan tidak dapat diakses, hal seperti ini disebut dengan 
unreachable network. 
 
Gambar berikut ini menunjukkan router yang menerima paket yang tidak 
dapat dikirim. Paket tidak terkirim karena tidak mengetahui jalur ke tujuan. 
Oleh sebab itu, router mengirimkan pesan ICMP host unreachable ke asal. 
 

 
Gambar 1.3.1 Destination unreachable 

 
1.4 Echo reply 
Protokol ICMP dapqat digunakan untuk melakukan testing ke tujuan. Gambar 
di bawah menunjukkan pesan echo request ke device tujuan. Jika tujuan 
menerima echo request ICMP, ia memformulasikan pesan echo reply 
mengirim balik ke asal. Jika pengirim menerima echo reply, ini berarti bahwa 
tujuan dapat dicapai menggunakan protokol IP. 
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Gambar 1.4.1 echo reply 

 
Pesan echo request secara tipikal dihasilkan oleh perintah ping seperti yang 
ditunjukkan gambar berikut. Perintah ping digunakan dengan alamat IP dari 
device tujuan. Perintah dapat juga dimasukkan dengan alamat IP dari tujuan 
seperti yang ditunjukkan gambar. 
 

 
Gambar 1.4.2 Perintah ping 

 
Pada gambar tampilan perintah ping, terdapat nilai time-to-live (TTL). TTL 
adalah field dalam paket header IP yang digunakan oleh IP untuk mem-
forward paket. Ketika router menerima paket dengan TTL = 1, ia akan 
menurunkan nilai TTL ke 0 dan paket tidak dapat di-forward. Pesan ICMP 
dibangkitkan dan dikirim balik ke mesin asal dan undeliverable paket dibuang. 
 
1.5 Hop count 
Rute yang panjang dapat terjadi dalam jaringan dimana datagram tidak 
pernah mencapai tujuan. Hal ini terjadi jika dua router secara kontinu 
melewatkan datagram balik diantara router-router, yang mengasumsikan 
router yang lain sebagai hop berikutnya ke tujuan. Seperti yang dijelaskan 
pada gambar di bawah ini: 
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Gambar 1.5.1 hop count 

 
Keterbatasan protokol routing dapat menyebabkan unreachable detination. 
Batas hop RIP adalah 15 artinya jaringan jumlah hop lebih dari 15 tidak akan 
mampu mempelajari melalui RIP. 
 
1.6 Tipe-tipe pesan ICMP 
Pesan iCMP memiliki format khusus. Masing-masing tipe pesan ICMP 
ditunjukkan oleh gambar. Semua format pesan ICMP dimulai dengan tiga field 
yang sama: 
 

- Type 
- Code 
- Checksum 

 

 
Gambar 1.6.1 Tipe-tipe pesan ICMP 

 
Field tipe menunjukkan tipe dari pesan ICMP yang dikirim. Field code 
menunjukkan informasi yang khusus untuk tipe pesan. Checksum field 
sebagai tipe lain dari paket yang digunakan untuk mem-verifikasi integritas 
data. 
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Gambar 1.6.2 pesan echo request dan echo reply ICMP 

 
Gambar di atas menunjukkan format pesan echo request ICMP dan echo 
reply. Tipe yang cocok dan nomor kode ditunjukkan di tiap-tiap tipe pesan. 
Field identitas dan field sequence number sifatnya unik untuk pesan echo 
request dan echo reply. Field-field itu digunakan mencocokkan echo reply 
dengan echo request. Field data berisi informasi tambahan yang mungkin 
bagian dari echo reply atau echo request. 
 
1.7 Pesan Destination Unreachable 
Datagram tidak selalu dapat di-forward ke tujuannya. Masalah di hardware, 
konfigurasi protokol yang salah, interface mati dan informasi routing yang 
salah adalah factor-faktor penyebabnya. Dalam hal ini, ICMP mengirimkan 
pesan ke pengirim pesan destination unreachable dimana datagram tidak 
dapat di-forward ke tujuan. 
 

 
Gambar 1.7.1 Destination Unreachable 

 

 
Gambar 1.7.2 Pesan destination unreachable 

 
Gambar di atas menunjukkan header pesan destination unreachable. Nilai 3 
dari field tipe menunjukkan pesan destination unreachable. Nilai kode 
menunjukkan alasan paket dapat dikirim. Nilai kode 0 berarti jaringan 
unreachable. 
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Gambar 1.7.3 nilai kode untuk pesan destination unreachable 

 
Pesan destination unreachable juga mungkin dikirim ketika fragmentasi paket 
dibutuhkan untuk mem-forward paket. Fragmentasi selalu dibutuhkan saat 
datagram di-forward dari jaringan token ring ke jaringan Ethernet. Jika 
datagram tidak mengijinkan fragmentasi datagram, maka paket tidak dapat di-
forward sehingga pesan destination unreachable dikirim. Pesan destination 
unreachable juga dibangkitkan jika layanan IP seperti FTP atau Web tidak 
ada. 
 
1.8 Error reporting lainnya 
Device yang memproses datagram mungkin tidak dapat mem-forward 
datagram sesuai dengan error dalam parameter header. Error ini tidak 
berhubungan untuk host tujuan atau jaringan tapi masih mencegah datagram 
dari proses dan pengiriman, dank arena itu datagram dibuang. Dalam hal ini, 
pesan masalah parameter ICMP tipe 12 dikirim ke asal datagram. 
 
Parameter pesan masalah meliputi pointer field dalam header. Ketika nilai 
kode 0, pointer field menunjukkan octet datagram yang menghasilkan error. 
 

 
Gambar 1.8.1 Parameter pesan masalah 

 
1.9 ICMP redirect/change request 
 

 
Gambar 1.9.1 Sebuah host dengan koneksi ke internet 
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Gambar di atas terdapat suatu host yang terhubung ke internet melalui router. 
Setelah host B dikonfigurasi dengan alamat IP pada interface FastEthernet 
0/0 sebagai default gateway dan digunakan untuk menuju ke jaringan mana 
saja yang tidak terhubung langsung. Secara normal, host B terhubung ke 
single gateway. Bagaimanapun, host mungkin terhubung ke segmen yang 
memiliki dua atau lebih router yang terhubung langsung. Dalam hal ini, default 
gateway dari host membutuhkan redirect/change request untuk 
menginformasikan host jalur terbaik di jaringan. 
 

 
Gambar 1.9.2 ICMP redirect 

 
Host B mengirimkan paket ke host C dalam jaringan 10.0.0.0/8. Host B tidak 
terhubung langsung ke jaringan yang sama, ia mem-forward paket ke default 
gatewaynya, router A. Router A mencari rute yang benar untuk menuju ke 
jaringan 10.0.0.0/8 dengan cara melihat isi table routingnya. Ia menentukan 
jalur ke jaringan adalah kembali ke interface yang sama, permintaan untuk 
mem-forward paket kembali. Ia mem-forward paket dan mengirimkan ICMP 
redirect/change request ke host B. Request itu memrintahkan host B supaya 
menggunakan router B sebagai gateway ke forward semua request ke 
jaringan 10.0.0.0/8. 
 
Default gateway hanya mengirim pesan ICMP redirect/change request jika 
mengalami kondisi-kondisi berikut ini: 
 

- Interface dimana paket itu datang ke router adalah interface yang 
sama saat paket di-rute keluar 

- Subnet/jaringan alamat IP asal adalah subnet/jaringan yang sama dari 
alamat IP hop berikutnya dari paket yang di-rutekan 

- Datagram bukan source-routed 
- Jalur untuk redirect adalah bukan ICMP redirect atau default route 
- Router yang dikonfigurasi untuk mengirim redirect. Secara default, 

router Cisco mengirim pesan ICMP redirect. Perintah yang digunakan 
adalah no ip redirects akan men-disable ICMP redirect 
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Gambar 1.9.3 Pesan redirect/change request 

 

 
Gambar 1.9.4 tipe kode ICMP 

 
Field alamat internetrouter dalam ICMP redirect adalah berupa alamat IP 
yang seharusnya digunakan sebagai default gateway untuk suatu jaringan. 
Contoh, ICMP redirect dikirim dari router A ke host B yang mempunyai nilai 
field alamat internet router 172.16.1.200 yaitu alamat IP dari E0 pada router 
B. 
 
1.10 Sinkronisasi clock dan estimasi waktu transit 
ICMP timestamp meminta pesan dari suatu host untuk menanyakan waktu 
sekarang untuk menuju ke remote host. Remote host menggunakan pesan 
ICMP timestamp reply untuk respond an untuk request. 
 

 
Gambar 1.10.1 Pesan timestamp reply 

 
Semua pesan ICMP timestamp reply berisi originate, receive dan timestamp 
transit. Dengan menggunakan tiga timestamp ini, host dapat menentukan 
waktu transit ke jaringan dengan cara subtract waktu  originate dari waktu 
receive. Atau dapat menentukan waktu transit arah kembali dengan cara 
subtract waktu transmit dari waktu sekarang. Host yang meminta timestamp 
originate dapat juga mengestimasi waktu local pada komputer remote. 
 
Sedangkan pesan ICMP timestamp menyediakan cara yang mudah untuk 
mengestimasi waktu pada host remote dan waktu transmit total jaringan, hal 
ini bukan merupakan cara terbaik untuk mendapatkan informasi. Protokol 
yang khusus untuk menangani masalah ini adalah Network Time Protocol 
(NTP) pada layer atas TCP/IP yang digunakan untuk sinkronisasi waktu. 
 
1.11 Pesan information request atau information reply 
Ada dua kode pada pesan tipe ini. Tipe 15 memberikan information request 
dan tipe 16 memberikan pesan information reply. Protokol lain seperti 
BOOTP, Reverse Adress Resolution Protocol (RARP) dan Dynamic Host 
Configuration Protocol (DHCP) sekarang digunakan untuk melewatkan host-
host ke jaringan. 
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Gambar 1.11.1 pesan information request atau information reply 

 
1.12 Pesan Adress Mask 
Digunakan pada saat admin menggunakan proses subnetting untuk membagi 
alamat IP menjadi beberapa subnet, maka akan tercipta subnet mask baru. 
Sebagai contoh, diasumsikan bahwa host yang terletak dalam jaringan kelas 
B dan mempunyai alamat IP 172.16.5.2. host ini tidak mengenal subnet mask 
sehingga ia broadcast dengan request: 
 
Source address: 172.16.5.2 
 
Destination address: 255.255.255.255 
 
Protocol: ICMP = 1 
 
Type: Adress Mask Request = AM1 
 
Code: 0 
 
Mask: 255.255.255.0 
 
Broadcast pesan ini akan diterima oleh 172.16.5.1, sebagai router local. 
Kemudian router membalasnya dengan mengirimkan: 
 
Source address: 172.16.5.1 
 
Destination address: 172.16.5.2 
 
Protocol: ICMP = 1 
 
Type: Adress Mask Request = AM2 
 
Code: 0 
 
Mask: 255.255.255.0 
 
Format frame untuk address mask request dan reply ditunjukkan oleh gambar 
di bawah ini. Catatan bahwa format frame yang sama digunakan untuk kedua 
address mask request dan reply. ICMP tipe 17 digunakan untuk request dan 
tipe 18 untuk reply. 
 

 
Gambar 1.12.1 Pesan address mask 
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Gambar 1.12.2 Diskripsi field pesan address mask 

 
1.13 Pesan router discovery 
 

 
Gambar 1.13.1 Pesan router discovery 

 
Pesan router discovery juga dapat di-broadcast ke router-router yang tidak 
dikonfigurasi untuk multicast. Jika pesan ini dikirim ke router yang tidak 
mendukung proses discovery, maka router tersebut tidak akan menjawab, 
sebaliknya jika router mendukung proses discovery dan menerima pesan 
discovery, maka router akan membalasnya dengan format khusus. 
 

 
Gambar 1.13.2 deskripsi field-field pesan ICMP router discovery 

 
1.14 Masalah komunikasi dari link WAN 
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Pada kantor kecil, small office home office (SOHO) dimana pesan ICMP 
mungkin digunakan efisien. SOHO yang terdiri atas empat computer dengan 
jaringan menggunakan kabel CAT-5 dan mempunyai jalur internet lewat 56K 
modem. Dan LAN dengan bandwidth 10Mbps. Host gateway seharusnya 
dapat menggunakan pesan ICMP untuk request host-host lainnya seperti 
yang digambarkan di bawah ini: 
 

 
Gambar 1.14.1 masalah komunikasi dari link WAN 

 
Kesimpulan 

- IP menggunakan Internet Control Message Protocol (ICMP) untuk 
memberitahu pengirim bahwa terjadi error data pada proses 
pengiriman. 

- Pesan ICMP ditransmisikan menggunakan protokol IP dengan metode 
pengiriman unreliable. 

- Pesan ICMP echo request dan reply membantu admin jaringan untuk 
melakukan tes konektivitas IP yang digunakan dalam proses 
troubleshooting. 
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