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DASAR HUKUM PENGGUNAAN TANDA TANGAN ELEKTRONIK

UU Nomor 11 Tahun 2008 tentang Informasi dan
@ Transaksi Elektronik (UU ITE)

- Pasal 11 : Tanda Tangan Elektronik memiliki
kekuatan hukum dan akibat hukum yang sah

Peraturan Pemerintah Nomor 82 Tahun 2012
tentang Penyelenggaraan Sistem dan Transaksi
Elektronik (PP PSTE)

- Bab V dan Bab VI PP PSTE




DEFINISI TANDA TANGAN ELEKTRONIK (1/3)

J Tanda Tangan Elektronik : @-‘o

tanda tangan yang terdiri atas Informasi
Elektronik yang dilekatkan, terasosiasi
atau terkait dengan Informasi Elektronik

lainnya yang digunakan sebagai alat
verifikasi dan autentikasi.




DEFINISI SERTFIKAT ELEKTRONIK (2/3)

] Sertifikat Elektronik :

sertifikat yang bersifat elektronik yang
memuat Tanda Tangan Elektronik dan
identitas yang menunjukkan status subjek
hukum para pihak dalam Transaksi
Elektronik yang dikeluarkan oleh
penyelenggara sertifikasi elektronik.




DEFINISI PSIE (3/3)

J Penyelenggara Sertifikasi Elektronik
(PSrE) :

badan hukum yang berfungsi sebagai
pihak yang layak dipercaya, yang
memberikan dan mengaudit Sertifikat
Elektronik.




JENIS TANDA TANGAN ELEKTRONIK -PPPSTEPS 54

(1) Tanda Tangan Elektronik meliputi: @

a) Tanda Tangan Elektronik tersertifikasi;
dan

b) Tanda Tangan Elektronik tidak
tersertifikasi




PERSYARATAN TANDA TANGAN ELEKTRONIK - PPPSTE (1/2)

(2) Tanda Tangan Elektronik tersertifikasi @
sebagaimana dimaksud pada ayat (1) huruf a
harus memenuhi persyaratan:

a) dibuat dengan menggunakan jasa
penyelenggara sertifikasi elektronik,

b) dibuktikan dengan Sertifikat Elektronik.




PERSYARATAN TANDA TANGAN ELEKTRONIK - PPPSTE (2/2)

S

(3) Tanda Tangan Elektronik tidak
tersertifikasi sebagaimana dimaksud
pada ayat (1) huruf (b) dibuat tanpa
menggunakan jasa penyelenggara
sertfikasi elektronik.




PERAN KEMENTERIAN KOMUNIKASI DAN INFORMATIKA (1/2}

@ J Menyusun regulasi implementasi tanda
tangan elektronik, termasuk menyusun
standar dan prosedur Penyelenggara

Sertifikasi Elektronik berinduk;

J Pembangunan dan Pengembangan PSrE

Induk;




PERAN KEMENTERIAN KOMUNIKASI DANINFORMATIKA (2/2)

@ 1 Pengawasan PSrE;
1 Mendorong implementasi Tanda Tangan
Elektronik pada Instansi Pemerintah dan

Swasta.




REGULASI YANG SEDANG DISUSUN SAAT INI(1/2)

®mRPM Tata Cara Pengakuan PSrE @

] Persyaratan Pengakuan PSrE
1 Pengawasan PSrE




REGULASI YANG SEDANG DISUSUN SAAT INI(1/2)

) RPM Tata Cara Memiliki Sertifikat @
Elektronik

] Persyaratan memiliki sertifikat

elektronik

] Level verifikasi sertifikat elektronik



REGULASI YANG SEDANG DISUSUN SAAT INI(1/2)

(2) RPM Tata Cara Memiliki Sertifikat Elektronik

] Level verifikasi identitas sesuai dengan pemanfaatan
sertifikat digital di layanan online (Semakin tinggi tingkat
keamanan yang dibutuhkan layanan, verifikasi akan 1 E——

semakin ketat)

Conyrmtnc
1 Verifikasi identitas pemohon dapat dilakukan oleh $
lembaga seperti Bank, Asuransi, POS, Telko, dll




DOKUMEN YANG HARUS DISIAPKAN UNTUK
MENDAFTAR SERTIFIKAT DIGITAL (1/2)

TARGET KLASIFIKASI DOKUMEN YANG DIPERLUKAN

Pendaftaran  Form Pendaftaran

(miliknya * KTP .
sendiri) « Kartu Pegawai (PNS/ASN)
Individual/ » Paspor, KITAS/KITAP (Asing)
PNS/
Asing
Pendaftaran
yang TIDAK DIPERBOLEHKAN

diwakilkan




TARGET

Korporasi
Atau

Institusi

DOKUMEN YANG HARUS DISIAPKAN UNTUK
MENDAFTAR SERTIFIKAT DIGITAL (2/2)

KLASIFIKASI

Pendaftaran
oleh Pemilik
Perusahaan

Pendaftaran

yang
diwakilkan

DOKUMEN YANG DIPERLUKAN

« Form Pendaftaran
 Akte Perusahaandan

Perubahannya

 KTP (Pemilik Perusahaan)

* Form Pendaftaran
 SIUP

 KTP Pendaftar
 Akte Perusahaan dan

Perubahannya

 Surat Kuasa




PEMOHON MENGAKSES WEBSITE PSIE UNTUK MENGUNDUH FORM
PENDAFTARAN DAN MENYIAPKAN DOKUMEN PERSYARATAN

FORM PENDAFTARAN
(INDIVIDUAL)

* Pewse §3 o $e bk beow a8 e iend mhrmaton

Kominfo CA - , "

Pasgert X
Identitas _— . -
Elektronik Anda
B
v
*Pastikan akun anda telah terverifikasi di loket RA I i _
Acardeg v e Liw Xa || v 208 omcemey Docne irben v o "rmrane i Lo £ s Temaif T
{igg Sty onfoges wvem o] i 8080 200 of s vierne v bemed & e et pocme

SR == Inssx lend Spesx Iexas sl dn

Username
W Name [

REGISTRATION

Password

AUTHORITY

. X Documens 10 be amached with e applcaden form for néidual .
Terbitkan A gy of e appcant’s D and
A copy of pamspect wr owidient rvgitrasion card e forvigaeny

Belum memiliki akun? Daftar

g Mg (s




SETELAH MENGISI FORM PENDAFTARAN, PEMOHON PERGI KE
KANTOR RA UNTUK MELAKUKAN VERIFIKASI DOKUMEN

!




RA AKAN MELAKUKAN VERIFIKASI DOKUMEN YANG SUDAR
DISIAPKAN OLEH PEMOHON

DOKUMEN
PENDAFTARAN

KTP

REGISTRATION
AUTHORITY




SETELAH VERIFIKASI SELESAI PETUGAS RA MENDAFTARKAN
INFORMASI PEMOHON KE APLIKASI RA




SETELAH PROSES SELESAI TIGA DOKUMEN BERIKUT AKAN

5

DIBERIKAN KEPADA PEMOHON.

—

T

|




PEMOHON MENGAKSES WEBSITE PSrE UNTUK
MEMBUAT PASANGAN KUNCI

Direktorat

» Keamanan

( ' Informasi
Enro

Il
Create Browser Certificate cert‘flcate Enro"ment
~lcome to Certificate Enrollment.
REQ UEST PENERBITAN SD ke PSrE  aseenteryour usemane and enrollment code. Then click OK to generate your token.

Enrollment code

0K

a Authentication
l I, PASSWORD




DIBALIK LAYAR, CA AKAN MENERBITKAN SERTIFIKAT DIGITAL

ATAS PERMINTAAN PEMOHON DAN MENGIRIMKAN SD KE
PEMOHON

 Direktorat

K
M omas! CERTIFICATE SIGNING REQUEST

e

Enroll |

Retrieve

Please enter your username and enroliment code. Then click OK to generate your token. - | - . PU B LISH CE RTI FI C ATE
. : E - C E m

nnnnnnnnnnnnnn




PEMOHON MENDAPATKAN SERTIFIKAT DIGITALNYA!

kemudian mengunduh dan menyimpan sertifikat digital
di media penyimpanan yang sudah dipilih

1B &~

@ Dashboard

. *
q -
¥ \ / * 88 Log Transaksi Log TransakSi
‘k«‘\, \ i / 2 4 & Transaksi
/_\, * T ——
AN

Logs (123456)
Show| 10 v entries Search:
# Jumlah type tanda tangan
- Transaksi s Waktu s s s
1 Transfer ke nomor rek. 2015-11-11 10000 debet lihat
123457 08:13:26
2 Transfer ke nomor rek. 2015-11-11 10000 debet lihat
123457 08:54:31
3 Transfer dari nomor rek. 2015-11-12 1000 debet lihat
123458 12:24:40

4 Transfer dari nomor rek. 2015-11-18 10000 debet lihat
123457 08:41:57

Showing 1 to 4 of 4 entries Previous Next



PROSES PENDAFTARAN SERTIFIKAT DIGITAL




A HAL YANG PERLU DIPERHATIKAN A

-1 Waktu mengunduh (download) sertifikat tidak diperbolehkan

menggunakan download manager seperti IDM, FDM,
DownThemAll, dll

1 Browser yang digunakan sangat disarankan Mozilla Firefox dan

Chrome termutakhir

1 Internet lambat atau koneksi internet putus dapat mengakibatkan

download gagal



PROSES PENERBITAN SERTIFIKAT DIGITAL

Kominfo CA
Identitas
Elektronik Anda

REGISTRATION 1 sssss ‘ d
AUTHORITY

Terbitkan
Belum memiliki akun? Daftar

Klik website
https://rakominfo.rootca.or.id

= o x
@ fomrfolARegemation A X &
<« ] roctcaorid ¢ Gq B8 $ A &0 =
Kominfo CA
Idertitas
Elektronk Anda

REGISTRATION AUTHORITY

‘Passian akoun anca isian tervenficas di loket RA
117409260 TSS000
......

@ Lvexy - D X
- Qeganize > Clear Doweloads P
Fatery
= Amarullahp,
& Oownloads A Abdul Henief Amarulahp12
. 6.5 €8 — roota o b8 — Tusiday
can

B 21 Boskmanks

Masukkan username dan
password yang diterima di email

Sertifikat dengan format .p12
otomatis terunduh dan siap dipakai




SEKIAN DAN TERIMA KASIH!

Kalau ada masalah, kontak email:

@ support@sivion.id

Panduan Sertifikat Digital dapat diunduh di:
http://www.sivion.id/downloads/sivionManual.pdf




